СПИСОК предлагаемых ТЕМ  
выпускной квалификационной работы (ВКР)
Попков Глеб Владимирович (glebpopkov@rambler.ru; glebpopkov@inbox.ru ) к.т.н., доцент, Кафедра безопасности и управления в телекоммуникациях
1.
Анализ и применение комплексных подходов защиты информации для ЦОД предприятия (наименование предприятия).

2.
Анализ и применение подходов повышения устойчивости сети связи предприятия.

3.
Исследование и проектирование защищённой локальной сети передачи данных предприятия (наименование предприятия)

4.
Исследование и проектирование беспроводной защищённой локальной сети передачи данных предприятия (наименование предприятия)

5.
Проектирование комплексной системы защиты информации предприятия (наименование предприятия)

6.
Анализ и применение эффективной СУИБ на предприятии (наименование предприятия).

7.
Применение/разработка подходов прогнозирования инцидентов безопасности для КИИ.

8.
Проект защищённого WEB – сайта для предприятия X.

__________________________________________________________________
Солонская Оксана Игоревна (solonskaya@sibguti.ru), доцент 

Шевнина Ирина Евгеньевна (pdsm@yandex.ru), доцент

Мелентьев Олег Геннадьевич (melog.aes@gmail.com; pdsm@yandex.ru), профессор

1.
Разработка/модернизация проекта системы информационной безопасности объекта (наименование организации).

2.
Проектирование ЛВС организации (название) и обеспечение ее информационной безопасности.

3.
Разработка/модернизация проекта защищенной (проводной, беспроводной) сети/системы.

4.
Разработка/модернизация/внедрение системы управления информационной безопасностью на/в (выбранный объект).

5.
Разработка/модернизация проекта защиты персональных данных на объекте (название).

6.
Исследование проблем, связанных с информационной безопасностью, на Вашем предприятии с последующей формулировкой темы работы. (это подход, а не тема работы).

7.
Исследование вопросов информационной безопасности на промышленных объектах.

8.
Исследование вопросов информационной безопасности в инфраструктуре торговых организациях.

9.
Организация противодействия угрозам безопасности от внутреннего нарушителя.

10.
 Разработка/модернизация системы защиты электронного документооборота в корпоративной сети государственного учреждения.

11.
 Разработка/модернизация системы защиты информационных ресурсов в корпоративной сети коммерческой организации (облачное хранение).

__________________________________________________________________
Новиков Сергей Николаевич (snovikov@ngs.ru) зав.каф., д.т.н., профессор, Кафедра безопасности и управления в телекоммуникациях
1.
Разработка/модернизация проекта системы информационной безопасности объекта (наименование организации).

2.
Проектирование ЛВС организации (название) и обеспечение ее информационной безопасности.

3.
Разработка/модернизация проекта защищенной (проводной, беспроводной) сети/системы.

4.
Разработка/модернизация/внедрение системы управления информационной безопасностью на/в (выбранный объект).

5.
Разработка/модернизация проекта защиты персональных данных на объекте (название).

6.
Защита информации на критических информационных инфраструктурах (КИИ), (выбранный объект).

__________________________________________________________________
Лизнева Юлия Сергеевна (ktm5r@rambler.ru) к.т.н., доцент, Кафедра инфокоммуникационных систем и сетей
1.
Анализ сетевого трафика с целью обнаружения аномалий (с использованием нейронных сетей)

2. Применение нейронной сети для обнаружения атак

2.1 Общие положения, касающиеся нейронных сетей

2.2 Применение нейронных сетей для обнаружения атак

3. Разработка искусственной нейронной сети для обнаружения атак

3.1 Обоснование выбора входных параметров для построения нейронной сети

3.2 Выбор способа нормировки исходных данных

3.3 Выбор алгоритма обучения нейронной сети

3.4 Обоснование выбора структуры нейронной сети для выявления атак
Нечта Иван Васильевич (nechta@sibguti.ru) доцент, кафедра прикладной математики и кибернетики 

1.Разработка методов защиты интеллектуальной собственности программного обеспечения. 
2.  Исследования методов внедрения цифровых водяных знаков в исполняемые программы.
3. Анализ методов обнаружения скрытой информации в различных типов данных.

4.Анализ уязвимостей программного обеспечения.
 Разработка и анализ свойств генераторов псевдослучайных чисел.
Ракитский Антон Андреевич (rakitsky.anton@gmail.com) доцент, кафедра прикладной математики и кибернетики
  1. Применение методов машинного обучения для выявления уязвимостей в сетевыхпротоколах
2. Применение методов машинного обучения для выявления аномалий в поведениипользователей
3. Исследование надёжности современных криптографических стандартов, используемых в сетевых протоколах предприятий
