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профиль «Защищенные сети связи»


Попков Глеб Владимирович (glebpopkov@rambler.ru)
к.т.н., доцент
1. Анализ и применение комплексных подходов защиты информации для ЦОД предприятия (наименование предприятия).
2. Анализ и применение подходов повышения устойчивости сети связи предприятия.
3. Исследование и проектирование защищённой локальной сети передачи данных предприятия (наименование предприятия)
4. Исследование и проектирование беспроводной защищённой локальной сети передачи данных предприятия (наименование предприятия)
5. Проектирование системы СКУД предприятия (наименование предприятия)
6. Анализ и применение эффективной СУИБ на предприятии (наименование предприятия).
7. Применение/разработка подходов прогнозирования инцидентов безопасности для КИИ.
8. Проект защищённого WEB – сайта для предприятия X.

Солонская Оксана Игоревна (solonskaya@gmail.com), доцент 
Шевнина Ирина Евгеньевна (pdsm@yandex.ru), доцент
Мелентьев Олег Геннадьевич (melog.aes@gmail.com; pdsm@yandex.ru), профессор


1. Разработка/модернизация проекта системы информационной безопасности объекта (наименование организации).
2. Проектирование ЛВС организации (название) и обеспечение ее информационной безопасности.
3. Разработка/модернизация проекта защищенной (проводной, беспроводной) сети/системы.
4. Разработка/модернизация/внедрение системы управления информационной безопасностью на/в (выбранный объект).
5. Разработка/модернизация проекта защиты персональных данных на объекте (название).
6. Разработка интерфейса электронного пособия по курсу «Организационно-правовое обеспечение информационной безопасности».
7. Разработка интерфейса электронного пособия по курсу «Аудит и стандартизация информационной безопасности».
8. Разработка интерфейса электронного пособия по курсу «Обеспечение информационной безопасности ресурсов в государственных структурах».
9. Разработка интерфейса электронного пособия по курсу «Обеспечение информационной безопасности ресурсов в коммерческих структурах».
10. Исследование проблемы безопасности мобильного доступа (BYOD). 
11. Исследование проблем, связанных с информационной безопасностью, на Вашем предприятии с последующей формулировкой темы работы. (это подход, а не тема работы).
12. Разработка системы управления информационной безопасностью на/в (выбранный объект).
13. Разработка и внедрение системы мониторинга информационной безопасности.
14. Исследование вопросов информационной безопасности на промышленных объектах.
15. Исследование вопросов информационной безопасности в инфраструктуре торговых организациях.
16. Исследования на тему безопасности web-проектов.
17. Исследование проблемы безопасности мобильного доступа (BYOD). 
18. Организация системы защиты информации в соответствии с требованиями стандарта ISO/IEC 27001:2005.
19. Организация противодействия угрозам безопасности от внутреннего нарушителя.
20.  Разработка/модернизация системы защиты электронного документооборота в корпоративной сети государственного учреждения.
21.  Разработка/модернизация системы защиты информационных ресурсов в корпоративной сети коммерческой организации (облачное хранение).
22. Разработка системы управления инцидентами информационной безопасности в (наименование организации).


Новиков Сергей Николаевич (snovikov.sibsutis@yandex.ru ) зав.каф., д.т.н., профессор

1. Разработка/модернизация проекта системы информационной безопасности объекта (наименование организации).
2. Проектирование ЛВС организации (название) и обеспечение ее информационной безопасности.
3. Разработка/модернизация проекта защищенной (проводной, беспроводной) сети/системы.
4. Разработка/модернизация/внедрение системы управления информационной безопасностью на/в (выбранный объект).
5. Разработка/модернизация проекта защиты персональных данных на объекте (название).
6. Защита информации на критических информационных инфраструктурах (КИИ), (выбранный объект).

Лизнева Ю.С. (ktm5r@rambler.ru)  
К.т.н., доцент 
1. Анализ сетевого трафика с целью обнаружения аномалий (с использованием нейронных сетей)
 2. Применение нейронной сети для обнаружения атак
2.1 Общие положения, касающиеся нейронных сетей
2.2 Применение нейронных сетей для обнаружения атак

3. Разработка искусственной нейронной сети для обнаружения атак
3.1 Обоснование выбора входных параметров для построения нейронной сети
3.2 Выбор способа нормировки исходных данных
3.3 Выбор алгоритма обучения нейронной сети
3.4 Обоснование выбора структуры нейронной сети для выявления атак

Нечта Иван Васильевич (nechta@sibguti.ru) доцент, кафедра прикладной математики и кибернетики 

1.Разработка методов защиты интеллектуальной собственности программного обеспечения. 
2.  Исследования методов внедрения цифровых водяных знаков в исполняемые программы.
3. Анализ методов обнаружения скрытой информации в различных типов данных.
4.Анализ уязвимостей программного обеспечения.
 Разработка и анализ свойств генераторов псевдослучайных чисел.

Ракитский Антон Андреевич (rakitsky.anton@gmail.com) доцент, кафедра прикладной математики и кибернетики

1. Применение методов машинного обучения для выявления уязвимостей в сетевых протоколах
2. Применение методов машинного обучения для выявления аномалий в поведении пользователей
3. Исследование надёжности современных криптографических стандартов, используемых в сетевых протоколах предприятий
 


Фигура Константин Николаевич (kfigura@internet.ru), к.т.н., доцент


1. Проектирование защищенной сети передачи данных для распределенного филиала банка с использованием VPN, сегментации и отечественных средств криптографической защиты информации.
2. Разработка и внедрение системы безопасного удаленного доступа для сотрудников на основе концепции «нулевого доверия» (Zero Trust) с использованием SASE-архитектуры.
3. Повышение отказоустойчивости и безопасности сегмента сети центра обработки данных с использованием протоколов безопасной маршрутизации (например, RPKI) и микросегментации.
4. Исследование эффективности и разработка рекомендаций по защите корпоративной сети Wi-Fi 6/6E от современных угроз (Evil Twin, KRACK, атаки на WPA3).
5. Разработка политики информационной безопасности и технических мер защиты для инфраструктуры «Умный город» с учетом защиты данных в мультисервисных сетях связи.
6. Сравнительный анализ и выбор решений для защиты межвендорских 
мультисервисных сетей связи (MPLS, SD-WAN) от несанкционированного доступа и анализа трафика.
7. Внедрение и настройка комплекса аппаратно-программной защиты информации на виртуальной инфраструктуре с использованием специализированных ВМ и виртуальных МСЭ.
8. Разработка системы мониторинга и предотвращения утечек информации через периферийные устройства и порты ввода-вывода с использованием отечественных программно-аппаратных комплексов для защиты информации.
9. Построение и автоматизация системы управления информационной безопасностью (СУИБ) на малом предприятии на основе стандарта ISO 27001.
10. Проектирование защищенного сегмента сети для промышленной системы управления (АСУ ТП) с учетом требований регуляторов и современных киберугроз.
11. Создание центра мониторинга безопасности (SOC) начального уровня на базе открытого программного обеспечения (ELK Stack, Wazuh, TheHive) для оперативного реагирования на инциденты.
12. Разработка регламента по обеспечению безопасности беспроводных сетей IoT (на примере Zigbee/LoRaWAN) на критическом объекте.
13. Организация защищенного голосового обмена (VoIP) в корпоративной сети с использованием средств криптографической защиты трафика.
14. Планирование и обоснование модернизации системы защиты информации на предприятии: от аудита существующих ТСЗИ до формирования технического задания на закупку.
15. Анализ рисков и разработка комплекса мер по защите информации при переходе на гибридную модель работы (сочетание офиса и удаленки).


Карпова Надежда Евгеньевна (karpova.ne@samgtu.ru), доцент 

Иванов Андрей Валерьевич (andrej.ivanov@corp.nstu.ru), доцент

Селифанов Валентин Валерьевич (sfo1@mail.ru), доцент



